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COMPROMISO DE CONFIDENCIALIDAD DE INFORMACION - CONTRATISTA

Bogota D.C., 9deoctubre de 2025
CONSIDERACIONES

A través de la Ley 1581 de 2012 se expidid el régimen general de proteccion de datos
personales, el cual tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucién Politica, asi como el derecho a la informacion
consagrado en el articulo 20 de la misma.

La Ley 1712 de 2014 “por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan ofras disposiciones”, regula el derecho
de acceso a la informacién publica, los procedimientos para el ejercicio y garantia del derecho,
asi como las excepciones a la publicidad de informacién.

De conformidad con la Ley 599 de 2000, Cédigo Penal, en su articulo 194, referente a las
conductas punibles que atenten en contra de la intimidad, reserva e interceptacién de
comunicaciones, establece que: “el que en provecho propio o ajeno o con perjuicio de otro
divulgue o emplee el contenido de un documento que deba permanecer en reserva, incurrira
en multa, siempre que la conducta no constituya delito sancionado con pena mayor”.

En el mismo sentido, la Ley 1273 de 2009, que modificé el Codigo Penal y cre6 un nuevo bien
juridico tutelado denominado "de la proteccion de la informacion y de los datos” y establecid
disposiciones que buscan preservar integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, adicioné el articulo 269A del Cédigo Penal, el cual
sefala que: “el que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes.”

De conformidad con el Decreto unico 1078 de 2015 que reglamenta el Sector de Tecnologias
de la Informacién y las Comunicaciones, se deben disefan, al interior de las entidades
publicas que conforman la Administracién Publica, lineamientos de tecnologias de la
informacion que definan el componente de seguridad y privacidad de la informaciéon, como
parte integral de la estrategia de Gobierno en Linea de la Entidad.

Segun el mismo Decreto unico 1078 de 2015, en lo modificado recientemente por el Decreto
620 de 2020, los datos personales y en general la informacion generada, producida,
almacenada, enviada o compartida en la prestacion de los servicios ciudadanos digitales,
dentro de los que se encuentra la interoperabilidad entre entidades publicas, no podran ser

PBX:(57) (1) 3537300. www.cremil.govco
FAX:(57) (1) 3537306. Carrera 13 # 27-00.
Linea Nacional: 01 8000 912090. Bogotéa-Colombia.

N,

f cremilc ¥ “@Cremil_co » Cremil_co



CREM

F-GRA-22/ 09-07-2024 V4

objeto de comercializacién, ni de explotacion econémica de ningun tipo, salvo autorizacion
expresa del titular de los datos y de conformidad con los limites que impone la Ley de
Proteccion de Datos de Caracter Personal, Ley 1581 de 2012.

Con fundamento en la anterior normatividad, el presente compromiso se suscribe con la
finalidad de salvaguardar la informacion suministrada por la CAJA DE RETIRO DE LAS
FUERZAS MILITARES a través de cualquier medio, bien sea electronico, fisico o verbal, por
cualquiera de sus contratistas, y/o aquella informacién que se genere en la ejecucion de todo
contrato suscrito con CREMIL, y respecto de la cual, solo podra ser utilizada en el marco de:

“Contratar la renovacion por un (01) afo de una (01) licencia monousuario estandar del
software de auditoria idea version 12.4, o superior liberada por el fabricante, que
actualmente posee la entidad, que permita la ejecucion de auditorias continuas por parte de
la oficina de control interno y que incluya el servicio de soporte técnico, mantenimiento y
actualizacion de la herramienta”, quedandole prohibido compartirla, socializarla o exponerla
con terceros, salvo por lo exceptuado en el numeral QUINTO del presente compromiso.

EN CONSECUENCIA:

Yo: Euclides Cubillos Moreno de nacionalidad Colombiana identificado(a) con CC X_CE _
No0.1.183.370 de Chipaque, suscribo el presente COMPROMISO DE CONFIDENCIALIDAD Y
NO DIVULGACION DE LA INFORMACION, en relacién con la informacion clasificada o
reservada que sea puesta a mi disposicion por LA CAJA DE RETIRO DE LAS FUERZAS
MILITARES, manteniendo su confidencialidad, disponibilidad e integridad, manifiesto que me
comprometo a:

1. Dar aplicacién a la Ley 599 de 2000 y Ley 1273 de 2009; la Ley 1581 de 2012, la Ley 1712
de 2014, el Decreto Unico 1078 de 2015, asi como de la Politica de Tratamiento de Datos
Personales y la Politica de Seguridad de LA CAJA DE RETIRO DE LAS FUERZAS
MILITARES, politicas que se encuentran publicadas en la pagina web www.cremil.gov.co.

2. No usar la informacion suministrada para fines distintos al cumplimiento del contrato
suscrito con LA CAJA DE RETIRO DE LAS FUERZAS MILITARES, asi como no utilizarla
de forma alguna que pudiere causar perjuicio directo o indirecto a los titulares o terceros
de la informacién.

3. No revelar, divulgar, exhibir, mostrar, hacer circular, compilar, sustraer, ofrecer, vender,
intercambiar, captar, interceptar, modificar, recolectar, almacenar, o replicar la informacion
dada a conocer por LA CAJA DE RETIRO DE LAS FUERZAS MILITARES, sin
autorizacién previa ni estar facultado para ello, aun después de finalizado el contrato.

4. La entrega de Informacién (confidencial o no) no concede, ni expresa ni implicitamente,
autorizacién, permiso o licencia de uso de marcas comerciales, patentes, derechos de
autor o de cualquier otro derecho de propiedad industrial o intelectual. Ni este Acuerdo, ni
la entrega o recepcién de Informacion (confidencial o no) constituird o implicara promesa
o intencién de efectuar compra o venta de bienes o servicios, o promesa de contrato de
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cualquier indole por cualquiera de las Partes o compromiso con respecto a la
comercializaciéon presente o futura de cualquier producto o servicio.

Se entendera por “informacién’: datos, programas de computacion y archivos, en todas sus
formas o tipo de soporte, publicaciones, normas y estandares, estadisticas, planes y todo
otro material al que pueda tener acceso. El Profesional responsable de Proteccion de
Datos Personales de la Entidad, a través de capacitaciones organizadas por la Oficina
Asesora de Planeacion. Como resultado de lo anterior, el tratamiento de datos personales
se realizara de conformidad con los principios del articulo 4° de la Ley 1581 de 2012.

5. Se excluye de este compromiso toda Informacién que cumpla con alguna de las siguientes
condiciones:

a) Que haya sido conocida previamente, por vias legitimas.

b) Que haya sido obtenida de una fuente independiente de la CAJA DE RETIRO DE LAS
FUERZAS MILITARES, la cual no se encuentre obligada a mantener confidencialidad
respecto de esta.

c¢) Cuando la misma se encuentre disponible libremente al publico en general, por vias
legitimas y no haya sido divulgada en forma no autorizada.

d) Haya sido desarrollada en forma independiente, sin la utilizacion en manera alguna de
la informacion o materiales provistos por la CAJA DE RETIRO DE LAS FUERZAS
MILITARES.

e) Que haya sido requerida en virtud de una disposicion legal y/o judicial.

6. Limitar la divulgacion de la Informacion dentro de la organizacién sélo entre aquellos
empleados (propios o contratados — si aplica) que la requieran para cumplir el uso
autorizado.

7. Reconocer que la informacién provista por la CAJA DE RETIRO DE LAS FUERZAS
MILITARES a la que se tiene acceso y/o la que se genere durante la ejecucion del contrato,
es solamente para el uso autorizado y se acepta que:

No se usara la informacion con otros fines distintos de los autorizados.
Se mantendra en todo momento la informacion absolutamente confidencial.

No se adaptara, copiara, modificara, transcribira la informacion fuera de lo
expresamente autorizado.

8. No publicar ni disponer de la informacién puesta en mi conocimiento y/o la que se genere
durante la ejecucion del contrato en sitios de Internet u otros medios de divulgacion o
comunicacion masiva, conservando la informacion a la que tenga acceso bajo las politicas
establecidas por LA CAJA DE RETIRO DE LAS FUERZAS MILITARES vy las condiciones de
seguridad necesarias, disponiendo de las medidas técnicas, humanas y administrativas que
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sean necesarias para otorgar seguridad e impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

9. Utilizar solo los repositorios de informacion dispuestos por LA CAJA DE RETIRO DE LAS
FUERZAS MILITARES.

10. Ultilizar la informacién unicamente en los términos autorizados y devolver toda informacion
de inmediato al supervisor del contrato estatal designado por LA CAJA DE RETIRO DE
LAS FUERZAS MILITARES una vez se termine el plazo de ejecucion del contrato o se
realice suspensién o terminacion anticipada del contrato y/o cualquier modificacion
contractual, absteniéndome de mantener copia parcial o total de la informacién obtenida
o generada con ocasién del desarrollo del objeto contractual.

11. Garantizar la seguridad de la informacién que se pone en mi conocimiento, ejerciendo
sobre ella diligencia y haciendo uso de las medidas y medios técnicos de cuidado que
ponga a disposiciéon LA CAJA, todo ello de acuerdo con lo dispuesto en la Politica de
Seguridad de la informacion de ésta.

12. Garantizar que la informacién suministrada por CREMIL y por los terceros tendra plena
confidencialidad dentro de la ejecucion del contrato y posterior a ésta.

13.  No divulgar ninguna base de datos remitida para el envi6 de informacion de suscrito con
CREMIL

Este compromiso representa el Acuerdo Total entre las Partes con respecto al objeto de este,
el cual puede modificarse Uunicamente por autorizacion escrita y firmada por ambas Partes
siempre y cuando no atente lo indicado en la Ley 599 de 2000 y Ley 1273 de 2009; la Ley
1581 de 2012, la Ley 1712 de 2014, el Decreto unico 1078 de 2015, asi como de la Politica
de Tratamiento de Datos Personales y la Politica de Seguridad de LA CAJA DE RETIRO DE
LAS FUERZAS MILITARES.

El no cumplimiento de los anteriores compromisos podria dar lugar a acciones civiles,
contractuales, e incluso penales por parte de LA CAJA DE RETIRO DE LAS FUERZAS
MILITARES o de los titulares a quienes se les afecte en sus derechos.

En constancia de lo cual, se firma en Bogot4, el dia (9) de octubre de 2025.

Firma:

Nombre: Euclides Cubillos Moreno

Cédula: 1.183.370 de Chipaque
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